PREVENCE - Kybersikana

Rozdil mezi Sikanou a kyberSikanou vychazi uz ze samotného nazvu. Je zfejmé, ze se jedna o specificky
druh Sikany. Na rozdil od klasické Sikany (tvafi v tvar), ma agresor kyberSikany jiné nastroje na ublizovani.
Specifika virtudlni reality méni charakter procesu Sikanovéni a to i v rolich agresora a obéti. Kybersikana se
odehrava ve virtualnim svéte.

Zde nedochazi k pfimému fyzickému napadéni, jedna se vSak o psychicky teror, zesméSnovani, ttlak
apod. Sikanovani se d&je prostfednictvim modernich komunika&nich technologii — ptes telefon, internet,
instant messaging (ICQ, AIM sité) apod.

Kybersikana se dnes tyka pfevazné déti a mladistvych, ktefi s technologiemi umi zachazet, maji tendenci
upevilovat své postaveni, uspokojuji svoji potfebu — upoutat pozornost.

Z siroké palety internetovych nebezpeci a nebezpeci spojenych suzivani mobilnich telefoni jsou
nejrozsitenéjsi kybersikana, kyberrooming, kyberstalking a stalking.

Misto a ¢as utoku je na utoCnikovi, ktery si Vas mize najit kdykoli a kdekoli. VétSinou je anonymni,
skryty, mize uzivat pfezdivky, neznate jeho vék, pohlavi, socidlni postaveni, Gtocnikem tedy muze byt
kdokoli.

Utoénik nemusi byt sam, hovofime také o sekundarnich utoénicich, coz mohou byt divaci a SiFitelé. SiFitelé
znasobi dopad utoku na obét” a mohou tim obéti vice uskodit, nez samotny Gtocnik.

Ani u obéti nezalezi na véku, pohlavi, fyzické sile, socialnim postaveni apod. Z vyzkumii vSak vyplyva, ze
se obéti tradini Sikany stdvaji obéti i kyberSikany, Ze travi vice Casu na internetu, byvaji vSak malo
obeznameny s riziky spojenymi se zneuziti ICT, proto se chovaji mén¢ opatrné.

ODbét’ se mlze citit bezmocna a neschopnd, protoze se nemuze branit proti utokiim anonymniho agresora,
ma obavy pfed reakcemi okoli, stydi se apod. Obéti kyberSikany mnohdy zlistavaji na feSeni problémy samy,
to muze vést k tomu, Ze situaci nezvladnou.

Béhem kyberutoku nemusi dojit k osobnimu kontaktu s obéti, obét’ miize byt i ndhodna. Nebezpeci je také
v nedostatecné zpétné vazbé zreakce obéti na utok. Ponizujici informace jsou dostupné komukoli,
odkudkoli a kdykoli. Ve virtudlnim prostfedi zistdvaji ulozené diskriminujici materidly, které mohou
kyberSikanu opakované rozvitovat.

Formy kybersikany

Publikaci zdznamu — videa, zvuku, online komunikace (jednad se o zvefejnéni a zaznam vizudlniho ¢i
textového obsahu (nahravka kamerou ¢i telefonem...), ktery zesmésnuje obét’, narusuje soukromi obéti nebo
obsahuje akt pachané Sikany ¢i nasili na obéti

FalSovéni identity sem spadaji falesné¢ blogy, profily na socidlnich serverech, ¢i prezentacich menSich
socialnich skupin (Skolni web, online komunity), rizné ztrapiiovani

PoniZovani a pomlouvéni

Provokovéni a napadédni uzivatelt v online komunikaci napf. v ramci vefejnych chatt a diskuzi

Zvetejhovani cizich tajemstvi s cilem poSkodit obét’

Vylouceni z virtudlni komunity napft. ze skupiny pratel

Obtézovani

Jak se chranit pred kybersSikanou?
e Nebud'te pfehnané diavétivi, nikdy nevite, kdo je druhé strané
e Nesdélujte citlivé informace (osobni tdaje, osobni fotografie, hesla k a¢tim, apod.)
e Respektujte ostatni uzivatele
e Seznamte se s pravidly sluzeb internetu a GSM siti

Jak se branit utokim?
e Oznamte utoky dospélym (rodi¢tm, uciteli), znamym
o Zablokujte uto¢nikovi moznost ptistupu k vam, zméiite svou virtualni identitu
o Ukoncete s uto¢nikem komunikaci, nechtéjte se pomstit
o Pokuste se utocnika odhalit, identifikovat




o Uschovejte si diikazy pro mozné vysetfovani (zpravy, videozdznamy, odkazy, na weby, blogy...)
e Pokud probihd ve vaSem okoli kyberSikana, nebud’te lhostejni, ob&t podpoite, poradte ji,
nabidnéte pomoc

Kam se obratit o pomoc?
Pomoc online (Internet Helpline) www.pomoconline.cz, www.pomoc@linkabezpeci.cz
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Podrobné informace na : http://www.bezpecnyinternet.cz/




